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1. INTRODUCCIÓN  

 

Junto al marco normativo colombiano de la seguridad digital existe una serie 

de buenas prácticas o estándares -de facto y de jure1-, que deben ser 

considerados al momento de realizar estudios sobre la misma, como es el 

caso del fortalecimiento de la implementación del Modelo de Seguridad y 

Privacidad de la Información – MSPI-, establecido por el Ministerio de 

Tecnologías de la información y Comunicaciones (MinTIC, 2015). 

 

En ese orden de ideas, el presente documento recoge y describe el marco 

normativo y las buenas prácticas que soporta los documentos de 

metodología construidos por ADALID CORP. para la Alta Consejería Distrital 

de las TIC. 

 

2. MARCO NORMATIVO 

 

La tabla 1 recoge los referentes del marco normativo de la seguridad digital 

en Colombia e incluye un descripción de cada uno. Esto con el propósito 

de complementar los documentos de metodología construidos por ADALID 

CORP. para la Alta Consejería Distrital de las TIC y facilitar su entendimiento. 

 

Tabla 1. Referentes normativos 

Referente Descripción 

Ley 527 de 1999 

(Congreso de la 

República de 

Colombia, 1999) 

Por medio de la cual se define y reglamenta el acceso y uso 

de los mensajes de datos, del comercio electrónico y de las 

firmas digitales, y se establecen las entidades de certificación 

y se dictan otras disposiciones. 

Ley 1273 de 2009 

(Congreso de la 

República de 

Colombia, 2009) 

A través de esta Ley se crearon nuevos tipos penales 

relacionados con delitos informáticos y la protección de la 

información y de los datos con penas de prisión de hasta 120 

meses y multas de hasta 1500 salarios mínimos legales 

mensuales vigentes. 

                                                      
1 También llamados “de iure”. 
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Referente Descripción 

Ley 1581 de 2012 

(Congreso de la 

Republica, 2012) 

Desarrollar el derecho constitucional que tienen todas las 

personas a conocer, actualizar y rectificar las informaciones 

que se hayan recogido sobre ellas en bases de datos o 

archivos, y los demás derechos, libertades y garantías 

constitucionales a que se refiere el artículo 15 de la 

Constitución Política; así como el derecho a la información 

consagrado en el artículo 20 de la misma. 

Ley 1712 de 2014 

(Congreso de la 

República de 

Colombia, 2014) 

Por medio de la cual se crea la Ley de Transparencia y del 

Derecho de Acceso a la Información Pública Nacional y se 

dictan otras disposiciones. El objeto de la presente ley es 

regular el derecho de acceso a la información pública, los 

procedimientos para el ejercicio y garantía del derecho y las 

excepciones a la publicidad de información. 

Decreto 1377 de 2013 

(Presidencia de la 

República de 

Colombia, 2013) 

Por el cual se reglamenta parcialmente la Ley 1581 de 2012. 

Derogado Parcialmente por el Decreto 1081 de 2015. 

Desarrollar el derecho constitucional que tienen todas las 

personas a conocer, actualizar y rectificar las informaciones 

que se hayan recogido sobre ellas en bases de datos o 

archivos, y los demás derechos, libertades y garantías 

constitucionales a que se refiere el artículo 15 de la 

Constitución Política; así como el derecho a la información 

consagrado en el artículo 20 de la misma. 

Decreto 103 de 2015 

(Presidencia de la 

República de 

Colombia, 2015) 

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en 

lo relativo a la gestión de la información pública y se dictan 

otras disposiciones. 

Decreto 1499 de 2017 

(Presidencia de la 

República de 

Colombia, 2017) 

Por medio del cual se modifica el Decreto 1083 de 2015, 

Decreto Único Reglamentario del Sector Función Pública, en lo 

relacionado con el Sistema de Gestión establecido en el 

artículo 133 de la Ley 1753 de 2015. 

CONPES 3701 

(Departamento 

Nacional de 

Planeación, 2011) 

Lineamientos de política en ciberseguridad y ciberdefensa 

orientados a desarrollar una estrategia nacional que 

contrarreste el incremento de las amenazas informáticas que 

afectan significativamente al país. Adicionalmente, recoge los 

antecedentes nacionales e internacionales, así como la 

normatividad del país en torno al tema. 
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Referente Descripción 

CONPES 3854 

(Departamento 

Nacional de 

Planeación, 2016) 

Política Nacional de Seguridad digital. Establece un marco 

institucional claro en torno a la seguridad digital. Se crean las 

condiciones para que las múltiples partes interesadas 

gestionen el riesgo de seguridad digital en sus actividades 

socioeconómicas y se genere confianza en el uso del entorno 

digital, mediante mecanismos de participación y permanente, 

la adecuación del marco legal y regulatorio de la materia y la 

capacitación para comportamientos responsables en el 

entorno digital. Fortalecer la defensa y seguridad nacional en 

el entorno digital, a nivel nacional y trasnacional, con un 

enfoque de gestión de riesgos. Finalmente, generar 

mecanismos permanentes para impulsar la cooperación, 

colaboración y asistencia en materia de seguridad digital, a 

nivel nacional e internacional, con un enfoque estratégico. 

Guía 5 de gestión y 

clasificación de activos 

de información del 

MSPI de MinTIC (2015) 

Entrega los lineamientos básicos que deben ser utilizados por 

los responsables de la seguridad de la información, para poner 

en marcha la gestión y clasificación de activos de información 

que son manejados por cada entidad del estado, con el fin de 

determinar que activos posee la entidad, de cómo deben ser 

utilizados, los roles y responsabilidades que tienen los 

funcionarios sobre los mismos y, reconociendo adicionalmente 

el nivel de clasificación de la información que a cada activo 

debe dársele. 

Guía Metodológica de 

Pruebas de Efectividad 

– Guía No. 1 

(Ministerio de 

Tecnologías de la 

Información y las 

Comunicaciones, 

2016b) 

Tiene como finalidad, indicar los procedimientos de seguridad 

que pueden generarse durante el proceso de evaluación en 

los avances en la implementación del modelo de seguridad y 

privacidad de la información. Se procura que las entidades 

tengan un enfoque de seguridad en el cual se incluya el 

desarrollo y mantenimiento de la misma, realizando mejoras en 

las áreas que se requiera.  

Guía No. 7 Gestión de 

riesgos 

(Ministerio de 

Tecnologías de la 

Información y las 

Comunicaciones, 

2016a) 

Marco de trabajo para la gestión de riesgos del Modelo de 

Seguridad y Privacidad de la Información -MSPI- (MinTIC, 2016). 

A través de ésta guía se busca orientar a las Entidades a 

gestionar los riesgos de Seguridad de la información basado en 

los criterios de seguridad (Confidencialidad, Integridad, 

Disponibilidad) buscando la integración con la Metodología 

de riesgos del DAFP. 
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Referente Descripción 

Guía para la 

administración del 

riesgo y el diseño de 

controles en entidades 

públicas  

(DAFP, 2018) 

Guía que unificar la metodología existente para la 

administración del riesgo de gestión y corrupción, con el fin de 

hacer más sencilla la utilización de esta herramienta gerencial 

para las entidades públicas y así evitar duplicidades o 

reprocesos. 

Manual de Gobierno 

digital 

(Ministerio de 

Tecnologías de la 

Información y las 

Comunicaciones, 2018) 

Manual que permite la adopción de la política de Gobierno 

Digital establecida en el Decreto 1008 de 2018, que modifica 

el Decreto 1078 de 2015 libro 2, parte 2, título 9. Cap. 1. Dicha 

política forma parte del Modelo Integrado de planeación y 

Gestión (MIPG) y se integra con las políticas de Gestión y 

Desempeño Institucional en la dimensión operativa de Gestión 

para el Resultado con Valores. 

Modelo de Gestión de 

Riesgos de Seguridad 

Digital  

(MinTIC, 2017) 

Elaborado como respuesta a lo definido en la estrategia E.1.2 

del documento CONPES 3854 y su plan de acción y 

seguimiento (PAS). 
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3. BUENAS PRÁCTICAS  

 

Complementando el marco normativo, en la tabla 2 se recogen las buenas 

prácticas o estándares de facto y de jure de la seguridad digital, incluyendo 

una descripción de cada uno de ellos.  

 

Tabla 2. Buenas prácticas/estándares de la seguridad digital 

Estándares Descripción 

BICSI 002  

(BICSI, 2014) 

Mejores prácticas de diseño e implementación de 

Centros de Cómputo. Considerada la norma base para 

el diseño de centros de datos alrededor del mundo. 

ANSI/BICSI 002-2014 continúa su misión de proporcionar 

requisitos, directrices y mejores prácticas aplicables a 

cualquier centro de datos. 

COBIT 

(ISACA, 2018) 

Objetivos de control para tecnologías de la 

información y relacionadas. Denominado COBIT por sus 

siglas en inglés: Control Objectives for Information and 

related Technology. 

ISO 21827 

(ISO, 2008) 

Modelo de Capacidad de Madurez en la seguridad de 

la información. 

ISO/IEC 24764 (2010) 

 

Especifica el cableado genérico que admite una 

amplia gama de servicios de comunicaciones para su 

uso dentro de un centro de datos. Cubre el cableado 

balanceado y el cableado de fibra óptica. Se basa en 

los requisitos de referencia de ISO / IEC 11801 y contiene 

requisitos adicionales que son apropiados para los 

centros de datos en los que la distancia máxima a la 

que deben distribuirse los servicios de comunicaciones 

es de 2.000 m. 

ISO/IEC 27001:2013 

(Icontec, 2013) 

Tecnología de la información. Técnicas de seguridad.  

Sistemas de gestión de seguridad de la información. 

Requisitos. Especifica los requisitos para establecer, 

implantar, mantener y seguir mejorando los Sistemas de 

Gestión de Seguridad de la Información (SGSI) en el 

contexto de las organizaciones. 

ISO-IEC 27002:2013  

(Icontec, 2015) 

Tecnología de la información. Técnicas de seguridad. 

Código de práctica para controles de seguridad de la 

información. 
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Estándares Descripción 

ISO/IEC 27000:2018 

(ISO/IEC, 2018b) 

Proporciona una visión general de los sistemas de 

gestión de seguridad de la información (SGSI). También 

proporciona términos y definiciones.  

ISO/IEC 27005:2018 

(ISO/IEC, 2018a) 

Tecnología de la información. Técnicas de seguridad. 

Gestión del riesgo de seguridad de la información. 

Proporciona pautas para la gestión de riesgos de 

seguridad de la información. 

ISO 31000:2018 

(Icontec, 2018) 

Gestión del riesgo. Directrices. Proporciona directrices 

para gestionar el riesgo al que se enfrentan las 

organizaciones. La aplicación de estas directrices 

puede adaptarse a cualquier organización y a su 

contexto. 

ITIL 

(AXELOS, 2011) 

Biblioteca de infraestructura de tecnología de la 

información, ITIL por sus siglas en inglés: Information 

Technology Infrastructure Library. Es el enfoque más 

ampliamente aceptado para la gestión de servicios de 

TI en el mundo. 

Magerit versión 3 

(Ministerio de Hacienda y 

Administraciones Públicas de 

España, 2012) 

Metodología de Análisis y Gestión de Riesgos de los 

Sistemas de Información. Implementa el Proceso de 

Gestión de Riesgos dentro de un marco de trabajo para 

que los órganos de gobierno tomen decisiones 

teniendo en cuenta los riesgos derivados del uso de 

tecnologías de la información. 

Marco de trabajo de 

ciberseguridad de la NIST 

(National Institute of Standards 

and Technology, 2014) 

Marco voluntario consta de estándares, directrices y 

mejores prácticas para gestionar el riesgo relacionado 

con la seguridad cibernética del Instituto Nacional de 

Estándares y Tecnología del Departamento de 

Comercio del Gobierno Estadounidense -NIST, por sus 

siglas en inglés National Institute of Standards and 

Technology-. 

Modelo Abierto de Madurez 

de la Gestión de la Seguridad 

de la Información 

(The open group, 2018a) 

Modelo Abierto de Madurez de la Gestión de la 

Seguridad de la Información del “The Open Group”, 

una comunidad ampliamente reconocida por las 

buenas prácticas y estándares que han aportado a la 

industria de las TIC. 
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Estándares Descripción 

PTES Standard 

(PTES, 2012) 

Estándar de ejecución de pruebas de penetración 

consta de siete (7) secciones principales. Estos cubren 

todo lo relacionado con una prueba de penetración, 

desde la comunicación inicial y el razonamiento detrás 

de un pentest, a través de la recopilación de 

inteligencia y las fases de modelado de amenazas en 

las que los evaluadores trabajan entre bambalinas 

para comprender mejor a la organización probada, a 

través de la investigación de vulnerabilidad.  

NIST-800-30   

(Stoneburner, Goguen, & 

Feringa, 2002) 

Guía de gestión de riesgos para los sistemas de 

tecnología de la información. Publicación especial del 

Instituto Nacional de Estándares y Tecnología del 

Departamento de Comercio del Gobierno 

Estadounidense -NIST, por sus siglas en inglés National 

Institute of Standards and Technology-. 

NIST-800-39 

(Locke & Gallagher, 2011) 

Publicación especial del NIST: Gestión de riesgos de 

seguridad de la información. Organización, misión y 

sistema de información.  

NIST-800-53r5 

(Ross & Rochford, 2017) 

Controles de seguridad y privacidad para sistemas de 

información y organizaciones. Proporciona un catálogo 

de controles de seguridad y privacidad para sistemas 

de información y organizaciones para proteger las 

operaciones y activos de la organización, individuos, 

otras organizaciones y la nación de un conjunto diverso 

de amenazas que incluyen ataques hostiles, desastres 

naturales, fallas estructurales, errores humanos, y riesgos 

de privacidad. 

TOGAF 

(The open group, 2018b) 

Estándar de arquitectura empresarial, TOGAF, por sus 

siglas en inglés: The Open Group Architecture 

Framwork. Un estándar de The Open Group. Es una 

metodología y un marco de arquitectura empresarial 

probados y utilizados por las organizaciones líderes en 

el mundo para mejorar la eficiencia del negocio. 

OSSTMM 3 - The Open Source 

Security Testing methodology 

Manual V- 3 

(ISECOM, 2010) 

Es una metodología para probar la seguridad operativa 

de las ubicaciones físicas, las interacciones humanas y 

todas las formas de comunicación, como las 

inalámbricas, por cable, analógicas y digitales.  
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