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Para: SECRETARIOS (AS) DE DESPACHO, DIRECTORES (AS) DE DEPARTAMENTOS
ADMINISTRATIVOS, GERENTES Y DIRECTORES(AS) DE UNIDADES ADMINISTRATIVAS
ESPECIALES, GERENTES PRESIDENTES(AS) Y DIRECTORES(AS) DE ESTABLECIMIENTOS
PUBLICOS, EMPRESAS INDUSTRIALES Y COMERCIALES, SOCIEDADES PUBLICAS,
SOCIEDADES MIXTAS, ENTE UNIVERSITARIO, HOSPITALES, ALCALDES Y ALCALDESAS

LOCALES, VEEDOR DISTRITAL Y CONTRALOR DISTRITAL LOCALES, CONCEJO DE BOGOTA

De: OFICINA ALTA CONSEJERIA DISTRITAL DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES

Asunto: Informacion importante para los sitios web basados en la plataforma
Govimentum o Drupal e invitacion a la primera sesion de networking de la
Comunidad de Webmasters.

Respetados funcionarios:

La Alta Consejeria Distrital de TIC, como oficina encargada de la promocion de la
integracion de los recursos informaticos y la estandarizacion de los lineamientos de las
iniciativas y proyectos tecnologicos del Distrito Capital, de acuerdo con las funciones
de la Comision Distrital de Sistemas - CDS en materia de las politicas y estandares
informaticos y de comunicaciones, ha promovido el usode la Distribucion CMS
Govimentum basada en la plataforma de cddigo abierto Drupal convocando a los
webmasters distritales un escenario de colaboracion bajo las dinamicas de
comunidad distrital especializada en esta materia.

Por lo anterior, el motivo de esta Comunicaciéon Oficlal es el de abordar tres
asuntos de interés sobre las ultimas actualizaciones a esta plataforma y la
presentacion de la hoja de ruta de la etapa de transicion de Govimentum trazada
para esta vigencia.

1) Actualizacion de seguridad del nucleo de Drupal

A lo largo de este afio, el grupo de seguridad de Drupal ha publicado diferentes
vulnerabilidades que exponen la disponibilidad, integridad y confiabilidad de las
aplicaciones que se basan en este sistema de gestion de contenidos.
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Por lo anterior les solicitamos que con la mayor prontitud actualicen sus sitios web a las
ultimas versiones 7.65, 8.5.14 (en caso de tener una version 8.5) o 8.6.13 (en caso de
tener una version 8.5), asi como los mddulos que estén instalados en el sistema. En la
siguiente tabla se muestran las vulnerabilidades y recursos utiles para su mitigacion.

Identificador Nombre Fecha Enlace
Nicleo de Drupal - Marzo 20 del |https://www.drupal.org/sa-
itico - -2019-004
SA-CORE- 2019-004 Moderat?lamente critico 2019 core-2019-00
Secuencias de comandos entre
sitios

Nucleo de Drupal - Muy critico - |Febrero 20 del  |https://www.drupal.org/sa-

SA- - Z Z 4ok
ARSIt d4S088 Ejecucion remota de codigo 2019 core-2019-003
Nucleo de Drupal - Critico - Enero 16 del https://www.drupal.org/sa-
SA-CORE- 2019-002 |Ejecucion de codigo PHP 2019 core-2019-002
arbitrario
Ndcleo de Drupal - Critica- Enero 16 del https://www.drupal.org/sa-
A-CORE-2019-
LD -0 Librerias de terceros 2019 core-2019-001

2) Actualizacion del médulo govi_sdqs e interoperabilidad con "Bogota te Escucha",
Sistema Distrital de Quejas y Soluciones - SDQS

El equipo de desarrollo de Govimentum liberé una nueva version de este modulo
que se adecua a los cambios que tuvo el servicio web del SDQS realizados el afio
pasado, asegurando la interoperabilidad con esta entre ambas plataformas y proveer
a la ciudadania el Formulario Electrénico de Solicitud de Informacién Publica
definido en el anexo 2 de la Resolucion 3564 de 2015. Por lo tanto, el médulo govi_sdgs
permite realizar este tipo de peticiones desde los sitios web institucionales con
Govimentum o Drupal 7.

Este modulo cuenta al dia de hoy con nuevas actualizaciones que resuelven
algunos errores en la configuracion de la conexion con el servicio web, por lo
tanto, los invitamos a descargar la version 7.x-2.2 y adoptar esta herramienta a
finde mejorar la experiencia de usuario y el servicio web de cara a la ciudadania
en sus sitios web institucionales.

El médulo esta disponible para su descarga en los repositorios de software de
Govimentum en Gitlab o en el sitio web oficial de Drupalorg en
https://www.drupal.org/project/govi_sdas.
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3) Primera sesion de networking e intercambio de ideas de la Comunidad de
Webmasters

Cordialmente los invitamos el proximo jueves 11 de abril de 8:30 am a 12:30pm en
el Archivo de Bogota ubicado en la Calle 6 B # 5-75, para presentar la Hoja de Ruta la
etapa de Transicion de Govimentum cuyo objetivo es incorporar los cambios de version
del nicleo de Drupal en la version 8 trazado para los proximos tres afos, y asegurar el
soporte a largo plazo de esta Distribucion Distrital CMS. En el siguiente enlace
encontrara un formato de registro para facilitar el ingreso a este evento:
http://bit.ly/networking-comunidad-webmasters-2019.

Finalmente, les recordamos que el canal de comunicacién del Centro de
Colaboracion de la Comunidad de Webmasters esta disponible para fomentar la
participacion y resolver sus inquietudes en https://govimentum.slack.gov.co e
invitarlos a consultar el sitio web oficial del proyecto en
http://govimentum.bogota.gov.co en donde encontraran material util sobre esta
plataforma CMS del Distrito.

Cordialmente,

-

Sergj inez Medina
Alto sejero Distrital de TIC

Anexos: N/A

Proyectd: Oscar Javier Ardila Pefia / Fabian Hernandez Nieto
Revisé: Jeiver Alexander Jiménez Pineda

Aprobd: Sergio Martinez Medina

Cra 8 No. 10 - 65

Céadigo postal 111711 e 5% r“&‘

Tel: 381 3000 AL N L W e

www.bogota.gov.co e M J 0 R
: %,

Info: Linea 195 SGS PARA TODOS

C0O18/8583

4233100-FT-020 Version 03




